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Zatgcznik 1c¢ do informacji o zamdwieniu

Szczegotowy opis przedmiotu zamowienia dla zadania nr 3.

Specyfikacja techniczna oprogramowanie do tworzenia i odzyskiwania kopii zapasowej
serwera.

1. Petne wsparcie dla systemow rodziny Microsoft Windows Server 20012 i R2.
2. Petne wsparcie dla systemow rodziny Windows Server 2008 i R2:
3. Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

4. Wsparcie systemow plikow: FAT16, FAT16X, FAT32X, NTFS.
5. Wsparcie dla dyskéw z tablicg partycji MBR oraz GPT.

Tworzenie kopii zapasowych (backupu)
6. Kopia zapasowa (backup) obejmuje zawsze obraz dysku/partycji (system operacyjny wraz z
konfiguracja, zainstalowanymi aplikacjami i plikami) i tworzona jest sektor po sektorze.

7. Program nie wymaga instalacji oddzielnego serwera zarzadzajgcego backupem. Kopia
zapasowa jest wykonywana bezposrednio na wskazany w zadaniu dysk lokalny, dysk sieciowy lub
nosnik optyczny.

8. Proces tworzenia kopii zapasowych wykonywany jest w tle w czasie normalnej pracy
backupowanego komputera i nie powoduje istotnego spowolnienia jego pracy.

9. Istnieje mozliwos¢ wykonywania backupow petnych, réznicowych i przyrostowych.

10. Mozliwe jest tworzenie kopii zapasowej w trybie on-line tzn. podczas normalnej pracy
komputera, ktéra obejmuje takze pliki otwarte i systemowe.

11. Podczas tworzenia backupu w postaci obrazu dysku, automatycznie muszg by¢ backupowane
wszystkie zbiory systemowe (takze te chronione przed dostepem), wszystkie pliki (takze otwarte w
danym momencie), wszystkie aplikacje (takze pracujgce w danym momencie) oraz otwarte bazy
MS SQL, MS Exchange, Active Directory.

12. Program musi umozliwia¢ wykonywanie kopii zapasowej dysku w trybie off-line czyli bez
uruchamiania systemu operacyjnego z backupowanego dysku. Komputer powinien zosta¢
uruchomiony w takim przypadku z ptyty startowej CD lub pen drive’a z systemem i
oprogramowaniem dostarczanym przez producenta rozwigzania backupowego.

13. Program pozwala na utworzenie w harmonogramie dowolnej liczby zadan wykonania kopii
zapasowych.

14. Program musi by¢ wyposazony w kreator prowadzgcy uzytkownika przez caty proces
tworzenia kopii zapasowej, jej przywracania oraz przegladania.

15. Musi istnie¢ mozliwos¢ wykonywania kopii zapasowej ha dyski lokalne, dyski sieciowe, SAN,
NAS, dyski USB (w tym 3.0), Firewire, pamieci optyczne CD/DVD/Blu-Ray.

16. Program musi umozliwia¢ zdefiniowanie pod wybranymi nazwami miejsc, do ktérych mogg by¢



wykonywane kopie zapasowe. Miejsca te mogg nastepnie by¢ wykorzystywane przy konfiguraciji
zadan backupu.

17. Program powinien pozwalaé na podziat pliku zawierajgcego backup obrazu dysku na mniejsze
czesci umozliwiajgce zapisanie go na ptyty CD / DVD (zdefiniowanie co najmniej 9 réznych
wielkosci podziatu pliku a takze mozliwos¢ wprowadzenia wartosci recznie) oraz scalenie
podzielonego pliku w jedng catosc¢.

18. Zadania wykonania backupu tworzone w harmonogramie powinny umozliwia¢ zdefiniowanie
nastepujgcych parametrow: - nazwa zadania, - dysk lub partycja, ktéra ma by¢ w catosci
zbackupowana (utworzony obraz), - lokalizacja, do ktérej backup ma zostaé zapisany, - czas i
czestotliwos¢ z jakg backup ma by¢ wykonywany, - rodzaju backupu jaki w danym zadaniu
powinien zosta¢ wykonany (peiny, réznicowy, przyrostowy), - czy dane powinny zosta¢ poddane
kompresiji w trakcie tworzenia backupu i jaki stopien ma zostaé zastosowany (minimum dostepne 2
stopnie kompresiji), - czy backup powinien zosta¢ zaszyfrowany i z wykorzystaniem jakiego
algorytmu (dostepne minimum 3 algorytmy, w tym AES 256),

- czy plik z backupem powinien zosta¢ podzielony na mniejsze czesci i jakiej wielkosci, - jaka
cze$¢ zasobdw backupowanego komputera powinna by¢ wykorzystywana przez proces backupu
(okreslane procentowo w zakresie od 10% do 100%), - komendy/skrypty jakie powinny zostaé
wykonane przed i po wykonaniu migawki systemu (shapshot), - komendy/skrypty jakie powinny
zostac¢ wykonane po zakohczeniu procesu backupu.

19. Harmonogram powinien pozwala¢ na skonfigurowanie nastepujacych schematéw
wykonywania backupu: - natychmiastowe wykonanie backupu petnego lub réznicowego, -
okreslenie czasu, w ktérym jednorazowo ma zosta¢ wykonany petny backup (mozliwos¢ okreslenia
doktadnej daty i godziny), - backup w cyklu tygodniowym; okreslenie w ktdre dni tygodnia i o ktérej
godzinie ma by¢ wykonywany backup petny lub backup réznicowy oraz w ktére dni tygodnia, w
jakich godzinach (np. od 8:00 do 16:00) i z jakg czestotliwoscig (np. co 15 minut) ma by¢
wykonywany backup przyrostowy (inkrementacyjny), - backup w cyklu miesiecznym; okres$lenie w
ktore dni miesigca i o ktérej godzinie majg by¢ wykonywane backupy petne lub backupy réznicowe
oraz w ktére dni tygodnia, w jakich godzinach (np. od 8:00 do 16:00) i z jakg czestotliwoscig (np.
co 1 godzine) ma by¢ wykonywany backup przyrostowy (inkrementacyjny), - backup typu ciagtego
pozwalajgcy na jednorazowe wykonanie petnego backupu, a wszystkie kolejne sg backupami
przyrostowymi (inkrementacyjnymi) wykonywanymi w okreslone dni tygodnia, w okreslonych
godzinach (np. od 8:00 do 16:00) i z okreslong czestotliwoscig (np. co 15 minut).

20. Harmonogram musi umozliwia¢ cykliczne wykonywanie backupéw przyrostowych
(inkrementacyjnych) z czestotliwo$cig nie mniejszg niz co 15 minut.

21. Harmonogram zadanh tworzenia backupéw oraz ich weryfikacji dla danego komputera musi by¢
przechowywany bezposrednio na tej maszynie.

22. Rozwigzanie musi pozwala¢ na okresowg konsolidacje tancucha zaleznych od siebie
wzajemnie backupdéw przyrostowych utworzonych w trybie backupu ciggtego, tak aby nie dopusci¢
do jego nadmiernego wydtuzenia. Musi istnie¢ mozliwo$¢ zdefiniowania po jakim czasie backupy
przyrostowe utworzone danego dnia zostang skonsolidowane w jeden backup dzienny, backupy
dzienne w backup tygodniowy a backupy tygodniowe w miesieczne. Program musi pozwala¢ na
zdefiniowanie, ktéry dzien jest taktowany do celéw konsolidacji jako ostatni dzien tygodnia a ktéry
jako ostatni dzien miesigca.

23. Rozwigzanie musi umozliwia¢ retencje tworzonych backupéw. W szczegdlnosci musi pozwalac
na zdefiniowanie po jakim czasie zostang usuniete skonsolidowane backupy przyrostowe
utworzone w ciggu danego dnia, po jakim czasie skonsolidowane backupy dzienne a po jakim
skonsolidowane backupy tygodniowe.

24. Opcja retencji musi umozliwia¢ przeniesienie plikow skonsolidowanych backupéw dziennych i
tygodniowych do podkatalogéw zamiast ich usuwania.

25. Po zakonczeniu definiowania zadania a przed jego ostatecznym zatwierdzeniem utworzenia,
musi zosta¢ wyswietlony ekran podsumowujgcy wybrane opcje.



26. Program musi pozwala¢ na zawarcie lub wykluczenie pustych sektoréw na dysku podczas
tworzenia kopii zapasowe;.

27. Dla kazdego zadania tworzenia kopii zapasowej, tworzone muszg by¢ pliki logow.

28. Podczas tworzenia kazdej kopii zapasowej musi by¢ generowany plik sumy kontrolnej (MD5)
dla pliku kopii zapasowej.

29. Program moze ignorowacé btedy odczytu z dysku i kontynuowacé proces tworzenia kopii
Zapasowej.

30. Dla kazdego zadania wykonywania backupu musi by¢ mozliwos¢ wigczenia lub wytgczenia
wykorzystania pamieci podrecznej (cache) w celu przyspieszenia procesu backupu.

31. W przypadku wykonywania komend/skryptow musi istnie¢ mozliwo$¢ zdefiniowania czasu
pomiedzy wykonaniem komendy/skryptu a kontynuacjg dziatania przed lub po wykonaniu
migawki/backupu.

32. W programie musi by¢ mozliwos¢ dodania komentarza do kazdego zadania wykonania kopii
Zzapasowej.

33. Dla kazdego wykonywanego zadania tworzenia kopii zapasowej musi by¢ dostepna mozliwosc
wyswietlenia szczegétowych informaciji o tym procesie.

34. Uzytkownik musi mie¢ mozliwo$¢ podglagdu postepu w wykonaniu kopii zapasowej w czasie
rzeczywistym.

35. Program musi umozliwi¢ wyswietlanie komunikatéw dla uzytkownika w obszarze powiadomienh
systemu z informacjg o wykonaniu lub niewykonaniu kopii zapasowe;j.

36. Program musi umozliwi¢ wysytanie informacji o wykonaniu lub niewykonaniu kopii zapasowe;j
uzytkownikowi w postaci wiadomosci e-mail.

37. Program musi pozwala¢ na wykonywanie jednoczesnie (réwnolegle) kopii zapasowych réznych
woluminow dysku.

38. Program musi mie¢ mozliwos$¢ automatycznego uruchomienia zadan, ktore nie zostaty
wykonane np. na skutek wytgczonego systemu lub braku dostepu do zasobow.

39. Program posiada narzedzia pozwalajgce na automatyczng weryfikacje tworzonych plikéw z
backupem. Weryfikacja powinna odbywac¢ sie automatycznie natychmiast po utworzeniu backupu
oraz powinno by¢ mozliwe ustawienie ponownej weryfikacji po zdefiniowanym okresie czasu.
Dodatkowo, uzytkownik musi mie¢ mozliwosc¢ recznej weryfikacji plikow wskazanych kopii
zapasowych w dowolnym czasie.

40. Musi istnie¢ mozliwo$¢ ustawienia jak bardzo weryfikacja moze wykorzystywac zasoby
komputera (od 1% do 100%).

41. Program udostepnia konwerter pozwalajgcy na przeksztatcenie plikow kopii zapasowej do
plikbw dyskow maszyn wirtualnych w formacie .VHD oraz .VMDK.

42. Program musi umozliwia¢ zmiane stopnia kompres;ji pliku kopii zapasowej po zakonczeniu jego
tworzenia.

43. Program umozliwia replikacje wykonanych plikow kopii zapasowych na dyski podtgczone
lokalnie.

44. Program umozliwia replikacje wykonanych plikéw kopii zapasowych na dyski sieciowe lub do
lokalizacji zdalnych na serwer ftp (wymaga dodatkowej licencji).

45. W przypadku replikacji do zdalnej lokalizacji backupéw wykonywanych w trybie ciggtym, musi
istnie¢: - mozliwo$¢ dostarczenia do zdalnej lokalizacji pierwszego petnego backup obrazu dysku
celem unikniecia koniecznosci jego transferu przez wolne tgcza sieciowe. Po wgraniu petnego
backupu do okreslonego katalogu w zdalnej lokalizaciji, kolejne aktualizacje przyrostowe



(inkrementacyjne) beda automatycznie z nim powigzane, - mozliwo$¢ konsolidacji i retencji
backupéw w zdalnej lokalizacji w sposob niezalezny od proceséw konsolidaciji i retencji backupu w
lokalizacji zrodtowej. W lokalizacji zdalnej dostepne muszg byc¢ identyczne mozliwosci konsolidacji
i retenciji jak dla backupu w lokalizacji zrodtowej (wymaga dodatkowej licenciji).

46. Program pozwala na jednoczesne tworzenie backupu obrazu dysku maszyny i odzyskiwanie z
tworzonego backupu obrazu dysku na nowy wolumin fizyczny lub jako maszyny wirtualnej (pliki
.VMDK i .VDH). Musi istnie¢ mozliwos¢ zdefiniowania opdznienia z jakim aktualizacje
inkrementacyjne backupu bedg przenoszone na nowy wolumin (w zakresie od 1 godziny do 30 dni)
(wymaga dodatkowej licencji).

Przywracanie z kopii zapasowych

47. Mozliwosé przywrdcenia w jednym kroku backupu catego obrazu dysku/partyciji na nowym
sprzecie, na ktérym nie zostat wczesniej zainstalowany zaden system operacyjny (tzw. bare-metal
recovery). Komputer powinien zosta¢ uruchomiony z bootowalnej ptyty CD lub bootowalnego pen
drive’a, z ktérego bezposrednio zostaje uruchomiony proces odzyskiwania obrazu dysku z kopii
zapasowej.

48. Mozliwos¢ przywrdcenia z backupu obrazu dysku jak powyzej na zupetnie innym sprzecie niz
wykonywany byt oryginalnie backup.

49. Podczas odzyskiwania obrazu dysku na innym sprzecie niz oryginalnie zostat wykonany
backup, program automatycznie dopasuje sterowniki do nowego sprzetu a jezeli jest to
niemozliwe, umozliwia ich podanie przez uzytkownika.

50. Bez wzgledu na rozmiar backupu program umozliwia uruchomienie w ciggu kilku minut obrazu
dysku z kopii zapasowej jako maszyny wirtualnej w darmowym srodowisku wirtualnym, dostepnym
dla systeméw Windows. Proces nie moze opiera¢ sie o konwersje pliku backupu na plik dysku
maszyny wirtualne;.

51. Program umozliwia zamontowanie pliku kopii zapasowej jako dodatkowego dysku logicznego
w trybie odczyt/zapis lub tylko-do-odczytu. Tak poditgczony dysk logiczny pozwala uzytkownikowi
na przegladanie a takze modyfikowanie jego zawarto$ci.

52. Uzytkownik musi mie¢ mozliwo$¢ wyszukiwania i odzyskiwania pojedynczych plikow lub
folderow w kopiach zapasowych obrazu dysku.

53. Mozliwe jest selektywne odzyskiwanie z backupu obrazu dysku baz MS SQL oraz systemu i
baz MS Exchange.

54. Podczas przywracania obrazu dysku/partycji z kopii zapasowej, program umozliwia: -
uaktywnienie wybranej partycji, - przywrdcenia sektora MBR z tej kopii zapasowej, - wgranie na
dysk standardowego rekordu MBR zgodnego z systemem Windows XP, - przywrécenie sygnatur
dysku, - przywrécenie ukrytych sciezek na dysku, - dezaktywacji licencji systemu operacyjnego
Windows.

55. Program pozwala na odzyskanie backupu obrazu dysku utworzonego na maszynie fizycznej na
innej maszynie fizycznej (P2P) lub jako maszyny wirtualnej (P2V).

56. Program pozwala na odzyskanie backupu obrazu dysku utworzonego na maszynie wirtualnej
jako maszyny wirtualnej (V2V) lub na maszynie fizycznej (V2P).

57. Producent rozwigzania udostepnia uzytkownikom obraz ptyty bootowalnej (plik .iso)
pozwalajgcy na przygotowanie ptyty CD zawierajgcej srodowisko bootowalne, komplet programoéw
pozwalajgcych na odzyskanie z backupu obrazu dysku (bare

metal restore) oraz sterowniki do sprzetu réoznych producentéw umozliwiajgce odzyskanie z
backup obrazu dysku na innym sprzecie.

58. Producent rozwigzania udostepnia uzytkownikom narzedzie do utworzenia obrazu ptyty
ratunkowej z mozliwoscig dodania sterownikéw uzytkownika.



Zdalne zarzadzanie

59. Kazda petna wersja programu moze petni¢ funkcje konsoli zarzgdzania backupem na
komputerach w sieci lokalnej, na ktérych zainstalowana jest petna wersja tego programu lub sam
agent backupu.

60. Program musi umozliwia¢ zdalng instalacje i aktualizacje programéw do backupu tego samego
producenta na innych komputerach w sieci lokalnej.

61. Program musi umozliwia¢ petng konfiguracje i petne zarzgdzanie zadaniami wykonywania kopii
zapasowej na innych komputerach w sieci lokalnej, w zakresie identycznym jak z lokalnej konsoli
administracyjnej.

Dodatkowe funkcje

62. W programie dostepny jest podglad struktury dyskow.

63. Z poziomu konsoli mozliwy jest podglad na dane statystyczne aktualnych rozmiaréw folderu, w
ktérym przechowywany jest backup, ilosci wolnej przestrzeni do wykorzystania (ilosciowo i
procentowo) oraz ilosci plikéw kopii zapasowych przechowywanych w danym folderze.

64. Z poziomu konsoli uzytkownik moze zdefiniowac, do jakich miejsc ma by¢ wykonywana
replikacja plikéw kopii zapasowych (co najmniej na dyski lokalne, dyski USB, lokalizacje sieciowe,
serwery ftp) oraz podglad na aktualne miejsca replikaciji.

65. Z poziomu konsoli mozliwe jest wyswietlane informaciji graficznych o plikach kopii zapasowych
z danego dnia, ktore zostaty zapisane w wybranym folderze. Po zaznaczeniu pliku, musi zosta¢
wyswietlona informacja, kiedy dana kopia zapasowa zostata wykonana.

66. Program musi umozliwia¢ wystanie powiadomien w postaci wiadomosci e-mail w
nastepujgcych przypadkach: - zadanie backupu zakonczyto sie niepowodzeniem, - braku
aktywnosci programu powyzej okreslonej ilosci dni, - matej ilosci wolnego miejsca na dysku
(ponizej zdefiniowanego progu), - podsumowaniu dziennej aktywnosci.

67. Wsparcie techniczne dostepne w jezyku polskim.
68. Program dostepny jest w polskiej wersji jezykowe;j.

69. Programy uzywane do zadan backupu czy replikacji danych nie mogg by¢ udostepniane na
licencji open-source.

[---/IBurmistrz Zwolenia



