ZARZADZENIE Nr 22/2016
BURMISTRZA ZWOLENIA
z dnia 15 lutego 2016r.

w sprawie wprowadzenia Instrukeji zarzgdzania systemami informatycznymi

stluzgcymi do przetwarzania danych osobowych w Urzedzie Miejskim
w Zwoleniu

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym ( Dz.U.
2 2015r. poz.1515, z pdzn. zm.), art.36 ustawy z dnia 29 sierpnia 1997r. o ochronie danych
osobowych ( Dz.U. z 2015r. poz. 2135, z pézn. zm.)zarzadzam, co nastgpuje:

§1.

Wprowadzam Instrukcj¢ zarzadzania systemami informatycznymi stuzacymi do
przetwarzania danych osobowych w Urzegdzie Miejskim w Zwoleniu stanowiacg zalgcznik
do niniejszego zarzadzenia .

§2.

Wykonanie zarzadzenia powierzam Administratorowi Bezpieczenstwa Informacji.

§3.

Zarzadzenie wehodzi w zycie z dniem podpisania.




Zatgcznik do zarzadzenia nr 22/2016
Burmistrza Zwolenia z dnia 15 lutego 2016 r.
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&1,
Wstep

Instrukcja stanowi zestaw procedur opisujacych zasady zapewnienia
bezpieczenstwa danych osobowych w systemach i aplikacjach informatycznych.

Zawarte sa w niej ogolne zasady zarzadzania kazdym systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie
Miejskim w Zwoleniu.

Ponadto stanowi ona podstawe do opracowania instrukcji szczegdtowych
uwzgledniajacych specyfike poszczegolnych systeméw informatycznych.

§ 2.
Bezpieczenstwo eksploatacji sprzetu i oprogramowania
. Sprzgt stuzacy do przetwarzania danych osobowych sktada sig
z komputerow klasy PC, notebookow oraz serwerow.

Sie¢ komputerowa stuzaca do przetwarzania danych osobowych posiada
zapewnione prawidlowe zasilanie energetyczne gwarantujgce wiasciwe
1 zgodne z wymaganiami producenta dzialanie sprz¢tu komputerowego.
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3. Gtowne wezly sa podtrzymywane przez UPS zapewniajacy odpowiedni czas
pracy systemu.

4. Programy zainstalowane na komputerach obstugujacych przetwarzania
danych osobowych sa uzytkowane z zachowaniem praw autorskich
i posiadaja licencje.

5. ASI odpowiada za wyposazenie systemu informatycznego w mechanizmy
uwierzytelnienia uzytkownika oraz za stosowanie kontroli dostepu do
danych osobowych jedynie os6b upowaznionych.

6. Ekrany monitorow sa wyposazone w wygaszacze zabezpieczone hastem,
ktore aktywuje si¢ automatyczne po uptywie okreslonego czasu od
ostatniego uzycia komputera.

7. Ekrany monitorow, sa ustawione w taki sposob, zeby w miar¢ mozliwosci
uniemozliwié¢ odczyt wyswietlanych informacji osobom nieupowaznionym.

§ 3.

Procedura nadawania uprawnien do przetwarzania danych osobowych

. Do przetwarzania danych osobowych w systemie informatycznym mogg by¢
dopuszczone wytacznie osoby posiadajace upowaznienia do przetwarzania
danych osobowych.

2. ABI sktada do ASI wniosek o przyznanie uprawnien.
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3. Uzytkownikom systemu, ktorzy przetwarzajg dane osobowe w systemie
informatycznym na podstawie upowaznienia, o ktorym mowa w ust. 1
przyznawane sg indywidualne identyfikatory z hastem inicjujacym.

4. ADI na podstawie upowaznienia, o ktérym mowa w ust. 1, rejestruje
uzytkownika w systemie oraz nadaje mu identyfikator.

5. Identyfikator uzytkownika wraz z jego imieniem i nazwiskiem ASI
przekazuje ABI w celu wpisania do Ewidencji os6b upowaznionych do
przetwarzania danych osobowych.

6. Dostgp do danych osobowych przetwarzanych w systemie informatycznym
jest mozliwy wytacznie po wpisaniu identyfikatora i hasta.

7. ldentyfikator uzytkownika systemu stanowi ciag znakow jednoczesnie
identyfikujacy osob¢ upowazniong do przetwarzania danych osobowych
w systemie informatycznym

8. Hasto uzytkownika systemu stanowi ciag znakow literowych, cyfrowych lub
innych, przypisane do identyfikatora uzytkownika systemu, znane jedynie
jemu.

9. W przypadku zmiany przez uzytkownika uprawnien do obstugi danego
systemu ABI wystepuje z wnioskiem do ASI o modyfikacj¢ uprawnien.

10.W przypadku utraty przez uzytkownika uprawnien do obslugi danego
systemu informatycznego (np. rozwigzanie stosunku pracy, nieobstugiwania
systemu z powodu zmiany stosunku pracy) ABI wystepuje do ASI
z wnioskiem o anulowanie upowaznienie do obstugi systemu
informatycznego oraz urzadzen wchodzacych w jego sktad, stuzacych do
przetwarzania danych osobowych.

I1.1dentyfikator uzytkownika systemu nie powinien by¢ zmieniany, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢
przydzielony innej osobie.

12.ASI posiada przydzielony przez ADO w systemie informatycznym
identyfikator uzytkownika uprzywilejowanego.

13.Uzytkownikom systemu zabrania sig:

— ujawniania wlasnego identyfikatora i hasta wspdtpracownikom i osobom
Z zewnatrz,

— udostepniania stanowisk pracy z danymi osobowymi osobom
nieuprawnionym,

— pozostawianie wiasnych hasel w miejscach, do ktorych moga mie¢ dostep
inne osoby,

— korzystanie z komputerow nie zwigzanych z wiasnym miejscem pracy,

— udostegpnianie osobom nieuprawnionym jakichkolwiek informacji na
temat programow komputerowych zainstalowanych w systemie.



§ 4.

Metody i Srodki uwierzytelnienia.
1. Pierwsze hasta dla system przydziela ASI przy wprowadzaniu identyfikatora
uzytkownika systemu.
Uzytkownik systemu jest zobowigzany do natychmiastowe] zmiany hasta
inicjujacego.

3. ASI wymusza zmiang¢ haset inicjujacych wszystkim uzytkownikom systemu.

[§S]

4. Hasto uzytkownika systemu powinno mie¢ minimum &8 znakow 1 by¢
zmieniane co 30 dni oraz niezwlocznie w przypadku podejrzenia, ze hasto

mogto zostac¢ ujawnione.

5. Hasto uzytkownika systemu zawiera mate i1 wielkie litery oraz cyfry lub
znaki specjalne.

6. Hasto wpisywane z klawiatury nie moze pojawia¢ si¢ na ekranie monitora
w formie jawne;j.

7. Za systematyczng zmiang¢ hasta odpowiada uzytkownik systemu.

8. W systemie, w ktdorym nie nastepuje automatyczne wymuszenie zmiany
hasta, hasto zmienia uzytkownik systemu.

9. Uzytkownik systemu niezwlocznie ustala swoje, znane tylko jemu hasto
dostepu.

10.Hasta nie moga by¢ powszechnie uzywanymi stowami. W szczegolnosci nie
nalezy jako hasto wykorzystywaé: dat, imion, nazwisk, inicjatow itp.

[1. Wtascicielem hasta jest uzytkownik systemu.
12.Zabronione jest zapisywanie hasel w sposéb jawny oraz przekazywanie ich
innym osobom.

13.0soba odpowiedzialna za przydziat hasetl i czgstotliwos¢ ich zmian, a takze
w zakresie rejestrowania i wyrejestrowania uzytkownikow jest ASI

14.Za wszelkie operacje w systemie wykonywane 2z wykorzystaniem
indywidualnego  identyfikatora oraz hasel odpowiada wlasciciel

identyfikatora.

15.W przypadku, gdy =zaistnieje podejrzenie, ze dane hasto poznata osoba
nieuprawniona, uzytkownik systemu jest zobowigzany do niezwlocznego
powiadomienia o powyzszym fakcie ABI celem wszczgcia i zastosowania
przewidzianych w takich sytuacjach procedur, a takze do natychmiastowe]
zmiany hasta powiadomienia ASI.

§ 5.
Hasla ASI

1. ASI zobowiazany jest zmienia¢ swoje hasto nie rzadziej niz co 30 dni.




. Hasto skiad si¢ z co najmniej 8 znakow, zawiera mate i wielkie litery oraz
cyfry lub znaki specjalne.

. Hasta administratora wymieniane powinny by¢ spisane oraz umieszczone
w zamknietych kopertach odrebnych dla kazdego z systemow w miejscach
uniemozliwiajacych dostgp do nich oséb nieupowaznionych, chronigcym
przed utratg lub zniszczeniem oraz gwarantujacych ich odczytania
upowaznionemu  uzytkownikowi, a takze ADO w  przypadku
nadzwyczajnym.

. Zarejestrowane hasta administratora, oprocz tresci hasel winny posiadac
adnotacje o dacie ich wprowadzenia do systemu oraz by¢ przechowywane
przez okres 5 lat.

. W przypadku utraty uprawnien przez osobe¢ administrujaca systemem nalezy
niezwlocznie zmieni¢ hasto, do ktérych miata dostep.

§ 6.
Procedura rozpoczgcia, zawieszenia i zakonczenia pracy
. Rozpoczecie pracy na komputerze przez uzytkownika systemu nastepuje po
poprawnym zalogowaniu si¢ do systemu informatycznego
(uwierzytelnieniu).
. Rozpoczecie pracy w aplikacji musi by¢ prowadzone zgonie z instrukcjg
zawarta w dokumentacji technicznej aplikacji, a w przypadku braku takiej
dokumentacji wedtug zasad opracowanych przez ASI.

. Przed opuszczeniem stanowiska pracy, uzytkownik systemu obowigzany jest
wylogowac si¢ z systemu lub wywotac blokade wygaszaczem ekranu.

. Kontynuacja pracy po powrocie powinna by¢ mozliwa jedynie po ponownym
uwierzytelnieniu lub po wprowadzeniu hasta.

. Zakonczenie pracy w systemie informatycznym polega na przeprowadzeniu
operacji wylogowania z systemu, a takze poprzez uruchomienie
odpowiedniej dla systemu wersji jego zamkniecia, w przypadku braku takie]
dokumentacji wedlug zasad opracowanych przez ASI oraz po wylaczeniu
systemu komputerowego.

. Uzytkownik systemu jest zobowigzany upewnic si¢ czy proces wylogowania
zakonczyt si¢ pomysinie.

. Po zakonczeniu pracy w systemie informatycznym uzytkownik systemu jest
zobowiazany zabezpieczy¢ stanowisko pracy a w szczegdlnosci wszelka
dokumentacj¢ oraz nos$niki magnetyczne i optyczne, na ktorych znajduja sie
dane osobowe.

. Jakiekolwiek stanowiska komputerowe nie moga pozostawac

z uruchomionym i dostgpnym systemem bez dozoru pracujacego na nim
uzytkownika systemu.



9. Kazdy uzytkownik systemu w przypadku podejrzenia fizycznej ingerencji
w przetwarzane dane osobowe, uzywane narz¢dzia programowe, a takze
sprzetowe zobowigzany jest do natychmiastowego zaprzestania pracy
1 wylaczenie sprzetu.

10.Kazdy uzytkownik systemu niezwlocznie o faktach w ust. 9 powiadamia
ABI, a takze ASI.

11.Kazdy uzytkownik systemu niezwlocznie powiadamia ASI w przypadku
braku mozliwosci zalogowania sie na swoje konto lub o jakichkolwiek
trudnosciach i wystepujgcych przy tym trudnosciach.

12.ABI lub ASI monitoruje rozpoczgcie i zakonczenie pracy systemu
informatycznego.

13.ABI lub ASI ma prawo do monitorowania pracy urzadzen przylaczonych do
sieci informatycznej w zakresie przesylania i przetwarzania danych,
rejestracji zdarzen zwigzanych z przesylaniem i przetwarzaniem danych
w oprogramowaniu oraz prawidlowosci wykorzystania powierzonego
uzytkownikom systemu sprzetu i1 oprogramowania.

14.Informacje pozyskane w wyniku monitorowania dziatan uzytkownikow

systemu oraz pracy urzadzen moga zosta¢ wykorzystane wytacznie do celow
stuzbowych, zwigzanych 2z bezpieczenstwem przetwarzania danych

osobowych w systemach informatycznych.

§7.

Procedura tworzenia Kopii zapasowych

I. Zbiory danych osobowych przetwarzanych w systemie informatycznym, sa
dodatkowo zabezpieczone przed utrata lub uszkodzeniem za pomoca
centralnego UPS-a zabezpieczajacego przed awarig zasilania lub zaktocen
w sieci. Dodatkowo sa tworzone kopie bezpieczenstwa danych na serwerze
i komputerach gdzie przechowywane sg bazy danych.

Za tworzenie kopii zapasowych systemu informatycznego odpowiedzialny
jest ASI.
3. Kopie sg wykonywane raz dziennie po zakonczeniu dziennej obstugi
systemu.
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§ 8.

Sposob, miejsce i okres przechowywania elektronicznych nosnikow
informacji, kopii zapasowych i wydrukow
1. Wszelkie nosniki informatyczne zawierajace dane osobowe, przeznaczone do
przekazania innemu podmiotowi, nieupowaznionemu do otrzymania danych
osobowych, pozbawia si¢ zapisu tych danych.

2. Urzadzenia, dyski lub inne informatyczne nos$niki zawierajace dane osobowe
przeznaczone do likwidacji, pozbawia si¢ wczesniej zapisu tych danych,



a w przypadku gdy nie jest to mozliwe, nosniki niszczy si¢ trwale w sposob
uniemozliwiajacy odczyt danych.
3. Usuwanie danych z systemu musi by¢ zrealizowane przy pomocy

wlasciwego oprogramowania przeznaczonego do bezpiecznego usuwania
danych z nosnika informacji. Za wskazany proces odpowiada ASI.

4. W przypadku nosnikoéw informacji, przez ich zniszczenie rozumie si¢ ich
trwale i nieodwracalne zniszczenie do stanu nie dajacego mozliwosci

odzyskania danych.

5. Decyzje o likwidacji danych osobowych przetwarzanych bezposrednio
w systemie informatycznym oraz danych osobowych przechowywanych
w kopiach zapasowych podejmuje osoba nadzorujaca prace na okreslonym
zbiorze danych osobowych w porozumieniu z ABI.

6. Dla udokumentowania likwidacji danych osobowych, o ktéorych mowa
w ust. 5 likwidujacy sporzadza protokoét zawierajacy niezbedne informaci
o usunieciu danych.

7. Fakt zniszczenia kopii zapasowych, ASI odnotowuje w rejestrze kopii
zapasowych.

8. Przechowywanie w systemie informatycznym, na kopiach zapasowych lub
w postaci wydrukow dane osobowe, ktore przestaly by¢ uzyteczne podlegaja
usuni¢ciu lub zniszczeniu w sposob trwaty uniemozliwiajacy ich odczytanie.

9. Kopie zapasowe zbioru danych osobowych sg wykonywane na serwerze
plikow i sg przechowywane w pomieszczeniu innym niz te, w ktdrym
przechowuje si¢ zbiory danych osobowych wykorzystywane do biezacych
prac zwiazanych z ich przetwarzaniem.

10.Wydruki oraz elektroniczne nosniki informacji z danymi osobowymi
pochodzacymi z systemu informatycznego, ktére nie sa przeznaczone do
udostepnienia, przechowuje si¢ w zamknietych szafach i pomieszczeniach,
do ktorych dostep moga mie¢ wylacznie uprawnieni uzytkownicy systemu.

11.Zabrania si¢ pozostawienia dokumentow, kopii dokumentow, wydrukow
z danymi osobowymi w drukarkach, kserokopiarkach itd. Kazdy pracownik
ma absolutnie przestrzega¢ ,zasady czystego biurka” polegajace] na
niepozostawieniu pracy.

12. Wydruki i dokumenty wykorzystywane w pracach kancelaryjno-biurowych
nalezy zniszczy¢ w stopniu uniemozliwiajagcym ich odczytanie
w niszczarkach dokumentow.

13.Pomieszczenia, w ktérych przetwarzane sa dane osobowe na czas
nieobecnosci  0sdb  zatrudnionych  nalezy zamyka¢, w  sposob
uniemozliwiajacy dostgp do nich osobom postronnym. Kategorycznie
zabrania si¢ pozostawienia kluczy w drzwiach, szafach, biurkach a takze
pozostawienia otwartych lub nieprawidlowo zamknigtych drzwiach
pomieszczen, w ktorych przetwarzane sg dane osobowe.



§9.

Procedura zabezpieczenia systemu informatyeznego, w tym przed wirusami

L.,

komputerowymi

Komputery zainstalowane w sieci informatycznej posiadajg zainstalowany
firewall 1 program antywirusowy.

Program antywirusowy powinien by¢ uaktywniony caty czas podczas pracy
danego systemu.

3. Za ochrong antywirusowg odpowiada ASI.

9.

Wszystkie pliki otrzymane z zewnatrz, jak rowniez wysylane na zewnatrz
nalezy sprawdza¢ pod katem wystapienia wirusOw najnowszg wersjg
programu antywirusowego. Sprawdzanie odbywa si¢ automatycznie przez
system antywirusowy lub recznie przez uzytkownikow systemu.

Zabrania si¢ uzytkownikom systemu wylaczania, odinstalowywania
programow zabezpieczajgcych komputer (firewall, program antywirusowy).

W przypadku, gdy uzytkownik systemu zauwazy komunikat wskazujacy na
zaistnienie zagrozenia zobowigzany jest do natychmiastowego zaprzestania
jakichkolwiek czynnosci w systemie.

W przypadku wskazanym w ust. 6 uzytkownik systemu zobligowany jest do
natychmiastowego powiadomienia ASI i ABI.

ASI zobowiazany jest do dopilnowania, aby =zainstalowany program
antywirusowy byt tak skonfigurowany, by dokonywal aktualizacji bazy
wirusow, a takze by bylo zagwarantowane automatyczne sprawdzanie
kazdego komputera pod katem ewentualnej obecnosci wirusow
komputerowych.

Osoby uzytkujgce komputer przenosny, dopuszczony do przetwarzania
danych osobowych, zobowigzane sg w szczegolnosci do:

— zachowania  szczegoOlne]  ostroznosci  podczas  transportu
i przechowywania komputera,
— stosowania odpowiedniego hasta do systemu,

— szyfrowania danych prawnie chronionych w celu zapobiezenia dostepowi
do danych osobowych osobom nieupowaznionym.

§ 10.
Ochrona przed nieautoryzowanym dost¢pem do sieci lokalnej

I. ASI jest odpowiedzialny aktywowanie i poprawne konfigurowanie
specjalistycznego oprogramowania monitorujacego wymiang danych na
styku sieci lokalnej i sieci zewngtrznej.

2. Uzytkownicy systemu obowigzani sa do utrzymania stalej aktywnosci
zainstalowanego na ich stanowiskach komputerowych specjalistycznego




oprogramowania monitorujacego wymiang danych na styku stanowiska
i sieci lokalnej.

§ 11.
Procedury wykonywania przeglagdow i konserwacji

3. Przeglady i konserwacje systemu informatycznego powinny by¢
wykonywane w terminach okreslonych przez producentow systemu oraz
zgodnie z harmonogramem ASI.

4, Aktualizacja oprogramowania powinna by¢ przeprowadzona zgodnie
z zaleceniami producentow oraz opinia rynkowa co do bezpieczenstwa
1 stabilnosci nowych wersji.

5. Za terminowos$¢ przeprowadzenia przegladow i konserwacji oraz ich
prawidlowy przebieg odpowiada ASI.

6. ASI okresowo sprawdza mozliwos¢ odtworzenia danych z kopii
zapasowych.

7. Nieprawidtlowos¢ ~w  dzialaniu  systemu informatycznego oraz
oprogramowania powinny by¢ niezwlocznie usuniete, a ich przyczyny
przeanalizowane.

8. Wszelkie prace konserwacyjne i naprawcze sprzg¢tu i naprawcze sprzetu
komputerowego  oraz  uaktualnienia  systemu  informatycznego,
wykonywane przez podmiot zewnetrzny, powinny odbywaé si¢ na
zasadach okreslonych w szczegotowe] umowie z uwzglednieniem
klauzuli dotyczacej ochrony danych.

9. W przypadku naprawy sprzetu komputerowego dane osobowe nalezy
zabezpieczy¢, natomiast w przypadku naprawy sprzetu poza terenem
danej jednostki, nalezy zdemontowac i zabezpieczy¢ dyski twarde.

10.Wszelkie naprawy sprzetu na terenie jednostki przez firmy zewnetrzne
powinny si¢ odbywaé w asyscie ASI.

11.Zmiana konfiguracji sprzetu komputerowego, na ktorym znajduja si¢ dane
osobowe lub zmiana jego lokalizacji moze by¢ dokonana tylko przy
udziale ASI 1 za zgoda ABI.

§12.
Zarzgdzanie oprogramowaniem

1. W Urzedzie Miejskim w Zwoleniu stosuje si¢ wylacznie legalne
oprogramowanie.

2. Instalacja oprogramowania na stanowiskach pracowniczych moga byc
dokonywane z nosnikéw znajdujacych si¢ w zasobach Urzedu Miejskiego

w Zwoleniu
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3. Instalowanie oprogramowania nie bedgcego w zasobach Urzedu
Miejskiego w Zwoleniu ma by¢ konsultowane z ASI.

4, Instalacja i korzystanie z produktow w wersjach ewaluacyjnych,
testowych lub w jakichkolwiek inny sposéb ograniczony umowami
licencyjnymi moze by¢ uzytkowane zgodnie z ich przeznaczeniem.

5. Za calos¢ zagadnien zwigzanych z instalowaniem, uzytkowaniem
oprogramowania w Urze¢dzie Miejskim w Zwoleniu jest odpowiedzialny
ASI.

6. Do przechowywania oryginalnych dokumentow licencyjnych (kart
rejestracyjnych, narzedzi, nosnikow dla uzywanego w Urzedzie Miejskim
w Zwoleniu oprogramowania, ABI wyznacza wydzielong szafe, gdzie
dostep ma wytacznie ASL

§ 13.
Postanowienia koncowe

W sprawach nieuregulowanych w niniejszej Instrukcji maja zastosowanie
przepisy aktualnej Ustawy o Ochronie Danych Osobowych oraz wydane na jej

podstawie akty wykonawcze.

J J’L’
mgﬂ'm‘;it)z,» siawadfGtworske:
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